
令和８年１０月１４日 

お客様各位 

大和信用金庫 

信用金庫の偽アプリにご注意ください 

 

 現在、国税庁や楽天等になりすましてメールを送り、偽物のアプリをインストールさせ、金融

機関のアプリを模したログイン画面を表示し、ログイン後に不正送金を行う手口が一部の信用

金庫で確認されています。 

 そのようなメールを受信した場合は、表示された URL を確認の上、不審な URL の場合はアクセ

スしないようお願いいたします。 

 また、大和信用金庫アプリのインストールについては公式の GooglePlay ストアもしくは App

ストアからインストールしていただきますようお願いいたします。 

 

記 

１．攻撃手順 

（１）国税庁（e-Tax）による税金の還付や、楽天ポイントの期限切れ対応などのフィッシング     

メールが送付されます。当該メールには、手続きのためにアプリをインストールする必要が 

あるとの内容が記載されています。 

（２）（１）のメールに記載されたアプリのダウンロード先にアクセスすると、偽のアプリスト 

ア（公式サイトを模した画面）に遷移し、偽アプリのインストールを指示されます。 

（３）偽アプリをインストールすると、偽アプリの起動時に、金融機関のアプリを模したログ 

イン画面が表示されます。ID やパスワードなどを入力すると、その情報が窃取されます。 

また、犯罪者による遠隔操作の事例も報告されています。 

 

２．当金庫のアプリの URL について（参考） 

（１）GooglePlay ストア 

https://play.google.com/store/apps/details?id=jp.co.yamatoshinkin.appbanking&hl

=ja 

（２）App ストア 

https://apps.apple.com/jp/app/id6475800181 

以上 

＜お問い合わせ先＞          

大和信用金庫 事務管理部       

 電話番号：０７４４－４２－９００１ 

 


